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o Ustawa prawo oswiatowe z 14 grudnia 2016r.

Art. 1

Pkt 21) upowszechnianie wsrdd dzieci i mtodziezy wiedzy o bezpieczenstwie oraz
ksztattowanie wtasciwych postaw wobec zagrozen, w tym zwigzanych z

korzystaniem z technologii informacyjno-komunikacyjnych, i sytuacji
nadzwyczajnych

Pkt 22) ksztattowanie u uczniéw umiejetnosci sprawnego postugiwania sie technologiami
informacyjno-komunikacyjnymi
Art.27

Szkoty i placéwki zapewniajgce uczniom dostep do Internetu sg obowigzane
podejmowac dziatania zabezpieczajgce ucznidw przed dostepem do tresci, ktore
mogg stanowic zagrozenie dla ich prawidtowego rozwoju, w szczegdlnosci
zainstalowac i aktualizowac oprogramowanie zabezpieczajgce.
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ﬁ;l MEN pracuje nad zmianami w prawie
oraz rekomendacjami dla szkoét

>  planowane sg zmiany w rozporzgdzeniu Ministra Edukacji Narodowej i Sportu w
sprawie bezpieczenstwa i higieny w publicznych i niepublicznych szkotach i
placowkach z dnia 31 grudnia 2002 r. (Dz. U. z 2003 Nr 6, poz. 69 z pdzn. zm.). Ostatnia
zmiana: 22 lipca 2011 r —D. U. Nr 161, poz. 968)

>  zespot ekspertow pracuje nad zdefiniowaniem procedur na wypadek zagrozenia,
ktdre w czesci odnoszg sie do zagrozen bezpieczenstwa cyfrowego, a takze
rekomendacjami profilaktycznymi — do realizacji w szkotach

>  planowane wprowadzenie zmian — od nowego roku szkolnego 2017/2018
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g : : : :
e Prawo nie wystarczy, konieczne dziatania

KmMwI

profilaktyczne

Rekomendacje dla dyrektorow szkét:

>

Opracowanie, realizacja i aktualizacja Szkolnego Planu Zapewnienia Bezpieczenstwa
Cyfrowego - przez cata spotecznosc¢ szkolng (wraz z polityka bezpieczenstwa cyfrowego)

Powotanie w kazdej szkole przez dyrektora Szkolnego Mentora Bezpieczenstwa Cyfrowego

Dziatania wychowawcze i edukacyjne adresowane do ucznidéw — apele, lekcje wychowawcze,
konkursy, Szkolne Dni Bezpieczenstwa Cyfrowego, zajecia pozalekcyjne, informacje w
Internecie

Nabycie przez dyrektorow, wszystkich nauczycieli i innych pracownikow szkoty podstawowych
kompetencji w zakresie bezpieczenistwa cyfrowego

Uswiadamianie rodzicom i opiekunom prawnym uczniéw znaczenia dziatan wychowawczych z
zakresu bezpieczenstwa cyfrowego — zakoriczenie roku, wywiadowki, e-dziennik, festyn
szkolny
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ﬁw. Procedury reagowania w przypadku zagrozen
bezpieczenstwa cyfrowego ucznia

> Dostep do tresci szkodliwych, niepozgdanych, nielegalnych

> Cyberprzemoc - nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie osmieszajgcych, kompromitujgcych informacji, zdjeé, filméw z uzyciem sieci
oraz podszywanie sie w sieci pod kogos wbrew jego woli

> Naruszenia prywatnosci dotyczace nieodpowiedniego lub niezgodnego z prawem
wykorzystania danych osobowych lub wizerunku dziecka i pracownika szkoty

> Zagrozenia dla zdrowia dzieci w zwigzku z nadmiernym korzystaniem z Internetu

> Nawigzywanie niebezpiecznych kontaktéw w Internecie - uwodzenie, zagrozenie
pedofilig
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